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PROVINCIA DI ANCONA
Area Informatica e Telematica




Progetto di migrazione al Cloud

 
Missione 1 Componente 1 del PNRR, finanziato dall’Unione europea nel contesto dell’iniziativa NextGenerationEU, Investimento 1.2 “ABILITAZIONE AL CLOUD PER LE PA LOCALI” PROVINCE E CITTÀ METROPOLITANE (APRILE 2025). 
L’investimento è collegato all’obbligo, introdotto dall’art. 35 del D.L. 76/2020, per la PA di migrare i propri CED verso ambienti cloud. 


 
Premessa  
La digitalizzazione della pubblica amministrazione rappresenta un elemento chiave per migliorare l’efficienza dei processi amministrativi. In questo contesto, l’avviso della Misura 1.2 “Abilitazione al cloud per le PA locali” Province e Città Metropolitane rappresenta un’opportunità concreta per evolvere le proprie infrastrutture digitali verso modelli più sicuri, efficienti e interoperabili. L’obiettivo della misura è accompagnare le PA nel processo di migrazione dei servizi digitali verso ambienti cloud qualificati, in coerenza con le linee guida definite da AgID e dalla Strategia Cloud Italia. 
La Provincia di Ancona è stata ammessa al finanziamento per la migrazione dei sistemi e servizi informatici verso il cloud nazionale. Il finanziamento è stato ufficializzato con decreto n. 73-1/2025-PNRR del Dipartimento per la Trasformazione Digitale della Presidenza del Consiglio dei Ministri. L’Ente potrà beneficiare di un contributo pari a € 931.712,00 per l’attività di migrazione e, salvo proroghe, dovrà concludere l’intervento entro marzo 2026.
In qualità di soggetto Attuatore, la Provincia di Ancona cogliendo le sopra citate opportunità, redige un progetto con un approccio omnicomprensivo che intende soddisfare tutti gli aspetti evolutivi necessari dal punto di vista organizzativo, burocratico, tecnico e formale operando in maniera efficace e proattiva dalla fase iniziale di candidatura, alla fase di contrattualizzazione, alla fase di migrazione, alla fase di messa in campo della soluzione, fino a quella finale di asseverazione così da soddisfare tutti i requisiti funzionali, burocratici, informativi ed operativi richiesti dagli avvisi.
Coordinamento progetto e asseverazione 
Nell’ambito del progetto relativo alla Misura “1.2 Abilitazione al Cloud - Province e città metropolitane” si evidenzia l’importanza della messa in esercizio di tutte le necessarie misure, combinando soluzioni tecnologiche all’avanguardia con competenze specialistiche per garantire una transizione efficace, conforme e orientata al miglioramento dei servizi. 
Nella definizione del coordinamento progettuale si pone particolare cura all'approccio metodologico da adottare per la realizzazione, nonché alla strutturazione del gruppo di lavoro, tenendo costantemente presenti i seguenti obiettivi:
· individuazione e definizione dei servizi oggetto di migrazione;
· raccolta e predisposizione della documentazione necessaria per la presentazione delle istanze, nel rispetto delle linee guida fornite da PA Digitale 2026 e delle tempistiche previste dal cronoprogramma nazionale;
· attività di caricamento e validazione dei moduli all’interno della piattaforma digitale prevista;
· configurazione ambiente ospitante;
· migrazione delle Suite applicativa in ambiente cloud con utilizzo in modalità SaaS;
· aggiornamento in sicurezza selle seguenti infrastrutture:
· sistemi operativi ad Oracle Linux;
· application server Tomcat;
· database Oracle;
· attivazione protocollo HTTPS e autenticazione LDAP o LDAPs;
· analisi e redazione della documentazione richiesta per l’asseverazione;
· compilazione delle check-list di controllo e dei documenti richiesti dagli asseveratori.
A garanzia della corretta attuazione del progetto e del raggiungimento degli obiettivi previsti dalla Misura 1.2 del PNRR, l’Area Informatica e Telematica della Provincia di Ancona assumerà un ruolo centrale in tutte le fasi del processo. In particolare, si occuperà delle attività di indirizzo strategico, pianificazione operativa, direzione dell’esecuzione, coordinamento tecnico e monitoraggio continuo, assicurando la coerenza con le linee guida nazionali e la conformità ai requisiti richiesti dalla misura PNRR. Tale presidio consentirà di mantenere elevati standard qualitativi, favorire l’efficacia delle azioni intraprese e garantire la sostenibilità dell’intervento nel medio-lungo periodo.
Il metodo implementativo consente di beneficiare dei vantaggi operativi, gestionali ed organizzativi che si ottengono operando in sinergia con le aziende fornitrici dei software applicativi già in uso nell’Ente, attualmente distribuiti nella modalità on-premise ovvero presenti all’interno del data center aziendale. Si individua, pertanto, nella azienda fornitrice di software un interlocutore efficace e competente, un soggetto capace di erogare un adeguato supporto e che possa farsi carico di soddisfare le ulteriori esigenze e necessità con garanzia in termini di conoscenza profonda del software e della normativa degli avvisi.
Il metodo collaborativo con le specifiche aziende software, implementando soluzioni innovative ed interoperabili, assicura lo svolgimento efficace ed efficiente delle attività necessarie alla migrazione, declinandone i seguenti aspetti:
· messa in esercizio delle soluzioni applicative secondo le tempistiche dell’avviso 1.2 “Abilitazione al Cloud”; 
· affiancamento nelle procedure di definizione dei servizi da candidare; 
· supporto nella compilazione dei dati per la contrattualizzazione del progetto; 
· configurazione ambiente;
· supporto nella compilazione dei dati per la fase di completamento delle attività; 
· attività di pre-asseverazione degli utenti di sistema; 
· supporto diretto per lo svolgimento di attività di conclusione del procedimento di asseverazione e di richiesta del finanziamento da parte dell'Ente. 
  
Configurazione ambiente  
Per la configurazione ambiente è necessaria la messa a disposizione di una Piattaforma infrastrutturale per l’utilizzo, tramite la rete Internet o VPN (Virtual Private Network), della suite applicativa della Società titolare della licenza d’uso. I prodotti applicativi devono essere installati su server ed apparati virtuali, completi dei relativi componenti software di base, servizi di backup e monitoraggio, creati su hardware dislocato in una delle Server farm, che devono essere ospitate all’interno di Datacenter dislocati in territorio italiano e conformi agli standard ISO 27001. 
Di seguito l’elenco dei servizi necessari all’Ente per la migrazione al cloud: 
· Utilizzo risorse del Cloud come Infrastructure as a Service; 
· Servizio di supporto Sistemistico avanzato alle Infrastrutture 
· Servizio di supporto Specialistico sulle basi dati: Database Administrator 
· Servizio di gestione del Backup degli archivi e dell’infrastruttura virtuale  
· Servizio di Backup offline dei sistemi virtuali 
· Servizio di Pubblicazione sicura dei servizi e delle infrastrutture
· Servizio di controllo accesso Amministratori di Sistema 
· Servizio di Proactive Monitoring dell’infrastruttura e dei servizi; 
· Servizio di Back Up Log Control - Controllo giornaliero dei log; 
· Servizio di Disaster recovery DATI  
· Servizio di Disaster recovery INFRASTRUTTURE applicative  
· Diritto all'utilizzo delle componenti software di base Windows e loro aggiornamenti di 
· sicurezza,  
· Utenze Windows Remote Desktop per remotizzazione applicazioni 
· Diritto all'utilizzo delle componenti software di base Linux Red Hat EL e loro aggiornamenti di sicurezza; 
· Deep security: Anti Malware 
· Deep security: Intrusion prevention & firewall 	
· Deep security: Integrity monitoring&application control.
 
Informazioni e dati tecnici dei server messi a disposizione:
· Numero server produzione			       6
· Numero server (disaster recovery)		       6
· N. VCPU MAX					     22
· GB RAM MAX					  130
· Spazio disco extreme performance GB		2800
· Spazio disco di destinazione NFS/backup GB	7200
 
Attività di migrazione delle soluzioni applicative in Cloud 
L’attività prevede la migrazione delle applicazioni in Cloud modalità SaaS – Software as a Service, senza un upgrade tecnologico delle infrastrutture.
Per migrare i servizi applicativi all'interno del Cloud, riducendo al massimo i disagi per l'utenza e i fermi applicativi necessari, si ipotizza il seguente piano di lavoro: 
· Monitoraggio e supervisione dei tecnici dell’Area Informatica e Telematica per l’intera durata del progetto;
· Aggiornamento dell’analisi in funzione delle informazioni integrative emerse in fase successiva;
· Conferma del piano di lavoro o revisione dello stesso; 
· Predisposizione dell'infrastruttura dedicata all'interno del Cloud; 
· Creazione di una VPN site to site bidirezionale tra i sistemi ON-premise e i sistemi presenti nel Cloud; 
· Aggiornamento del software all'ultima versione distribuita; 
· Esternalizzazione degli allegati lasciando all'interno del database il minor numero di documenti possibili; 
· Migrazione di test dell'intera base dati, salvo indicazioni contrarie, anche quelle relative ad applicazioni non in manutenzione; 
· Accesso al database di TEST tramite una specifica stringa di connessione; 
· Stima dei tempi di fermo necessari per la migrazione in produzione; 
· Installazione e riconfigurazione di tutte le applicazioni coperte da contratto di manutenzione; 
· Migrazione dei documenti esternalizzati; 
· Migrazione in produzione con fermo applicativo in orario di lavoro, la modalità verrà concordata in funzione del numero di ore necessarie; 
· Rilascio in produzione dei sistemi; 
· Configurazione autenticazione LDAP; 
· Configurazione autenticazione a 2 fattori.

Attività di aggiornamento in sicurezza delle infrastrutture applicative 
A completamento delle attività di migrazione della soluzione applicativa in Cloud, con il contestuale utilizzo in modalità SaaS, si prevedono una serie di attività di aggiornamento delle infrastrutture finalizzate ad incrementare il livello di sicurezza delle applicazioni oltre ai livelli standard definiti dalla normativa AGID.
Tale attività si compone dei seguenti step:
· Upgrade dei sistemi operativi Linux ad Oracle Linux 8.5;
· Upgrade degli application server Tomcat alla versione 9 (per i contesti applicativi compatibili);
· Upgrade/Migrazione database Oracle alla versione 19 (solo quando tutte le applicazioni risulteranno compatibili);
· Attivazione protocollo HTTPS;
· Attivazione autenticazione LDAP o LDAPS;
· Supporto alla compilazione allegato DNSH (schede 6 e/o 8);
· Compilazione verbale di collaudo e fine attività.

Conclusioni e sviluppi futuri
Il presente progetto rappresenta un passo significativo verso la modernizzazione della Pubblica Amministrazione locale, in linea con gli obiettivi di innovazione digitale fissati dall’Unione Europea e dal Governo italiano. 
Tale progetto di migrazione, mediante l'approccio cloud first, vuole guidare e favorire l’adozione sicura, controllata e completa delle tecnologie cloud dell’Ente, in linea con i principi di tutela della privacy e con le raccomandazioni delle istituzioni europee e nazionali. In tal modo, le infrastrutture digitali saranno più affidabili e sicure e in grado di rispondere in maniera organizzata agli attacchi informatici, garantendo continuità e qualità nella fruizione di dati e servizi. 
Questa opportunità strategica consentirà, pertanto, alla Provincia di Ancona di migliorare da un lato l’organizzazione interna e, di conseguenza, offrire a comunità e imprese un’amministrazione più semplice, sicura e innovativa ponendosi altresì l’obiettivo di avere uffici più efficienti, servizi più accessibili e un’amministrazione più trasparente.
A seguito della migrazione iniziale, permane la presenza di alcuni servizi e applicazioni in ambiente on-premise. Si ritiene pertanto opportuno, in futuro, avviare una valutazione strategica finalizzata all’adozione di ulteriori soluzioni cloud, al fine di conseguire una completa integrazione dell’infrastruttura e massimizzare i benefici in termini di efficienza, sicurezza e scalabilità.
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